


Falesna autorita

Policie nikdy
heresi trestné
ciny po
telefonu

Kdyz Vas nékdo strasi tim, Zze se v podstaté jen
samotnym vlastnictvim bankovniho u¢tu mUzete
dopoustét trestného ¢inu, zatimco doma sedite na
kanapi u serialu Ulice, je to nesmysl a vsadte se, ze
Vas takovy ¢lovék za¢ne vzapéti presvédcovat o
tom, Ze nékde jinde bude Vasim penézim lépe.
Hadate spravné, Zze u néj.

Mate pochybnosti?
Zavéste a zavolejte své bance!
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Phishing

Do banky se
prihlasujte jen
tak, jak jste
zvykli

Nikdy nespoléhejte na odkazy ve zpravach.
Podvodnici udélaji vSe pro to, aby falesna stranka
vypadala jako ta skute¢na. Dat nékam logo Vasi
banky je zhruba tak slozity ukon, jako podrbat se za
uchem. Rozdil je pak ¢asto jen v adrese - a ten Vas
muze stat veskeré Uspory.

Logo koné z Felicie prece taky
italsky supersport neudéla
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Izolace od blizkych

Nikdy nevérte
tomu, kdo
Vas chce
izolovat

Dokonce ani policie Vam nikdy nezakaze zavolat
blizkym, poradit se s nékym, komu muzete
ddvérovat, nebo siinformace ovérit. Naopak - to je
prece Vase pravo a bézna soucast reseni jakékoli
situace. Pokud Vas nékdo nuti zUstat na telefonu,
nevolat nikomu a jednat hned, neni to ochrana.

Je to manipulace.

Rikaji Vam, at' nikomu nevolate?
Pak to naopak udélejte!
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Vyhodné nabidky

Kdyz je to
aZz mocC
vyhodné,
je to past

Extrémné vyhodné investice nebo slevy jsou ¢asta
navnada. Podvodnik neslibuje malo - slibuje
nemozné: rychly zisk, minimum prace a nulové
riziko. Vytvari dojem, ze jde o jedine¢nou, ¢asové
omezenou, Sanci, aby Vas donutil jednat bez
premysleni. Nevaha k tomu zneuzit v reklamé i
verejné znamé tvare, které o tom nemaji ponéti.

Kdyby to bylo tak vyhodné,
nenechal by si to pro sebe?
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Clovék v nouzi

Pomahejte,

ale ovérte si,
komu skutecné
pomahate

Podvodnici dnes kopiruji fotografie skute¢nych
pacientu, vydavaji se za rodi¢e nemocnych déti
nebo prebiraji pfibéhy z médii a jen zméni ¢islo uctu.
Nékdy Vas nechaji poslat prvni ¢astku na skute¢ny
transparentni Ucet, aby si ziskali dlvéru - a potom
uz na jejich. Pomahejte z vlastni iniciativy do
seridznich sbirek a na zavedenych platformach.

Silny pfibéh neni hned dukaz,
ty umi vypravét i spisovatelé
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Utok na city

Laska, ktera
(rychle) zada
penize, neni

laska

Podvodnici si davaji praci: tydny nebo mésice si s
Vami pisi, naslouchaji, buduji vztah a pocit blizkosti.
Kdyz ziskaji Vasi davéru, prijde zlom - nahly
problém a potrfeba penéz. V tu chvili uz nejednate
rozumem, ale emocemi. Casto se vyhybaji osobnimu
setkani, maji vymluvy, ale v§e sméruje k jedinému
cili - ziskat Vasi divéru a pak Vase penize.

Zamilovanost neni duvod
k bankovnimu pfevodu
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Koéd

heni jen
potvrzeni,
ale pristup

Podvodnik po Vas ¢asto nechce kéd nadiktovat.
Rekne: , Ted Vam prijde SMS, jen ji potvrdte.”

Ve skutec¢nosti tim ale jemu potvrzujete pfistup do
svého uc¢tu. Kéd z SMS (nebo jednorazovy z
aplikace) slouzi jen k dokoncéeni toho, co jste sami
zapocali - ne k tomu, co Vam nékdo fika po telefonu
nebo pisSe ve zpravé. Nikomu ho nedavejte. Nikam

ho nezadavejte.

Klice od bytu také
nerozdavate na potkani
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Instalovani aplikaci

Nikomu
ELEVELG
vzdaleny
pristup

Podvodnik Vas navede k instalaci aplikace pro
vzdaleny pfistup (napf. AnyDesk nebo TeamViewer)
s tim, Ze Vam ,,pomuUze“ vyresit problém nebo
vyhodné investovat. Ve skutec¢nosti tim ale ziska
plnou kontrolu nad Vasim zafizenim i u¢tem.
Jakmile ma pristup, vidi vSe - a mlze jednat za Vas.
V praxi pak pfimo manipuluje s Vasim internetovym
bankovnictvim.

Klice od bytu také
nerozdavate na potkani
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Emoce

Kdyz ve Vas
héco vyvolava
silnou emoci,
zpomalte

Kdyz ve Vas néco vyvolava silnou emoci, zpomalte.
Podvodnici Uto¢i hlavné na Vase emoce - strach
(policie), chamtivost (investice), empatii (sbirky) a
dokonce i lasku. A pravé silnda emoce ma obejit
racionalni uvazovani a donutit Vas jednat rychle,

bez ovéfeni a pod tlakem. Cim naléhavéjsi situace
se zda, tim vétsi je riziko, Zze jde jen o manipulaci.

Vzdy stejny trik,
jen jina emoce
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