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Máte pochybnosti? 
Zavěste a zavolejte své bance!

Policie nikdy
neřeší trestné
činy po
telefonu
Když Vás někdo straší tím, že se v podstatě jen
samotným vlastnictvím bankovního účtu můžete
dopouštět trestného činu, zatímco doma sedíte na
kanapi u seriálu Ulice, je to nesmysl a vsaďte se, že
Vás takový člověk začne vzápětí přesvědčovat o
tom, že někde jinde bude Vašim penězům lépe.
Hádáte správně, že u něj.
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Falešná autorita



Logo koně z Felicie přece taky
italský supersport neudělá

Do banky se
přihlašujte jen
tak, jak jste
zvyklí
Nikdy nespoléhejte na odkazy ve zprávách.
Podvodníci udělají vše pro to, aby falešná stránka
vypadala jako ta skutečná. Dát někam logo Vaší
banky je zhruba tak složitý úkon, jako podrbat se za
uchem. Rozdíl je pak často jen v adrese – a ten Vás
může stát veškeré úspory.
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Phishing



Říkají Vám, ať nikomu nevoláte?
Pak to naopak udělejte!

Nikdy nevěřte
tomu, kdo 
Vás chce
izolovat
Dokonce ani policie Vám nikdy nezakáže zavolat
blízkým, poradit se s někým, komu můžete
důvěřovat, nebo si informace ověřit. Naopak – to je
přece Vaše právo a běžná součást řešení jakékoli
situace. Pokud Vás někdo nutí zůstat na telefonu,
nevolat nikomu a jednat hned, není to ochrana. 
Je to manipulace.

Comprea.cz

Izolace od blízkých



Kdyby to bylo tak výhodné,
nenechal by si to pro sebe?

Když je to 
až moc
výhodné, 
je to past
Extrémně výhodné investice nebo slevy jsou častá
návnada. Podvodník neslibuje málo – slibuje
nemožné: rychlý zisk, minimum práce a nulové
riziko. Vytváří dojem, že jde o jedinečnou, časově
omezenou, šanci, aby Vás donutil jednat bez
přemýšlení. Neváhá k tomu zneužít v reklamě i
veřejně známé tváře, které o tom nemají ponětí.

Comprea.cz

Výhodné nabídky



Silný příběh není hned důkaz,
ty umí vyprávět i spisovatelé

Pomáhejte,
ale ověřte si,
komu skutečně
pomáháte
Podvodníci dnes kopírují fotografie skutečných
pacientů, vydávají se za rodiče nemocných dětí
nebo přebírají příběhy z médií a jen změní číslo účtu.
Někdy Vás nechají poslat první částku na skutečný
transparentní účet, aby si získali důvěru – a potom
už na jejich. Pomáhejte z vlastní iniciativy do
seriózních sbírek a na zavedených platformách.
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Člověk v nouzi



Zamilovanost není důvod
k bankovnímu převodu

Láska, která
(rychle) žádá
peníze, není
láska
Podvodníci si dávají práci: týdny nebo měsíce si s
Vámi píší, naslouchají, budují vztah a pocit blízkosti.
Když získají Vaši důvěru, přijde zlom – náhlý
problém a potřeba peněz. V tu chvíli už nejednáte
rozumem, ale emocemi. Často se vyhýbají osobnímu
setkání, mají výmluvy, ale vše směřuje k jedinému
cíli – získat Vaši důvěru a pak Vaše peníze.
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Útok na city



Klíče od bytu také
nerozdáváte na potkání

Kód 
není jen
potvrzení, 
ale přístup
Podvodník po Vás často nechce kód nadiktovat.
Řekne: „Teď Vám přijde SMS, jen ji potvrďte.“ 
Ve skutečnosti tím ale jemu potvrzujete přístup do
svého účtu. Kód z SMS (nebo jednorázový z
aplikace) slouží jen k dokončení toho, co jste sami
započali – ne k tomu, co Vám někdo říká po telefonu
nebo píše ve zprávě. Nikomu ho nedávejte. Nikam
ho nezadávejte.
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Přeposílání kódů



Klíče od bytu také
nerozdáváte na potkání

Nikomu
nedávejte
vzdálený
přístup
Podvodník Vás navede k instalaci aplikace pro
vzdálený přístup (např. AnyDesk nebo TeamViewer)
s tím, že Vám „pomůže“ vyřešit problém nebo
výhodně investovat. Ve skutečnosti tím ale získá
plnou kontrolu nad Vaším zařízením i účtem.
Jakmile má přístup, vidí vše – a může jednat za Vás.
V praxi pak přímo manipuluje s Vaším internetovým
bankovnictvím.
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Instalování aplikací



Vždy stejný trik,
jen jiná emoce

Když ve Vás
něco vyvolává 
silnou emoci,
zpomalte
Když ve Vás něco vyvolává silnou emoci, zpomalte.
Podvodníci útočí hlavně na Vaše emoce – strach
(policie), chamtivost (investice), empatii (sbírky) a
dokonce i lásku. A právě silná emoce má obejít
racionální uvažování a donutit Vás jednat rychle,
bez ověření a pod tlakem. Čím naléhavější situace
se zdá, tím větší je riziko, že jde jen o manipulaci.
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Emoce


